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OpenBSD != Linux



OpenBSD

» Ozgur, Acik, Bedava
* Cok platformliu

* 4 4BSD tabanli

» Tasinabilir

» Standart

* Dogru



Farkli Yapilanma

 Bir hobi projesi
— Hobi !'= Ciddiyetsizlik, Hobi != Kalitesizlik
— Marketing yok. Musteri kaygisi yok
— Hedefler var
« Kapali bir grup
* OpenBSD gelistirici icin “Free” nin anlami
— NDA imzalanmaz
— Ozgurligin “ama” s1 olmaz. (TRUE or FALSE)

o Elitist, Akademik

— Biraz da meritocracy



Farki Yapilanma - 11

« Sadece c¢ekirdek deqil, tam bir isletim sistemi
— Cekirdek

— ‘Base system’
« Temel UNIX komutlari
» Apache, Bind, X, SSL, ssh, perl, gcc, kerberos ...
* ... ve mumkunse GPL lisansli yazilim bile icermesin

— Dokumantasyon (man pages)

* Ports
— Uclncu parti yazilimlar.
— En dogru sekilde yapilandiriimis.

— Sisteme uyum sorunlari giderilmis, onemli guvenlik aciklari
kapatiimis.

— Mudahale gerektirmeyen derleme ve kurulum sureci
— Binary paketler halinde dagitim ve kurulum imkani
— Yaklasik 2500 port



Farkli Yapilanma - 111

* Duzenli ¢cikan surumler
— Her alti ayda bir yeni bir surum

* Yeni ozelliklerden ¢ok, mevcut
ozelliklerin gelistiriimesi

* Dokumante edilmemis veya eksik

dokumante edilmis yazilim dagitima
katilmaz



Tarihge

* 1987 : 4.4BSD

— Kaliforniya Universitesi, Berkeley
— Bilimsel, UNIX benzeri, acik kaynak kodlu, askeri destekli.

* 1993 — 94 : NetBSD ve FreeBSD projelerinin
dogusu
— FreeBSD

* Intel x86 mimarisi
* Yuksek performansli sunucu

— NetBSD
» Cok platformlu
* Temiz, tasinabilir kod

« 1996: NetBSD projesi icinden OpenBSD



Hedefler

* Aciklik

— Aclk kaynak, acik CVS agaci
— Herkesin, her amacla kullanabilmesi

- lyi parcalari entegre etmek
— Kabul edilebilir lisansli her parcay:

« Guvenlik
— Aclklari cikmadan once yok etme
— En guvenli genel amacli isletim sistemi olma
« EQer hala degilsek?

— Varsayilan kurulumda, 7 yildir, sadece bir
uzaktan guvenlik acigi



Hedefler

» Entegre Kriptografi
— IPSec, IPv6, Key Servers, Kerberos, OpenSSH, vb.

e Standartlar
— POSIX, ANSI, X/Open

 Olabildigince platform bagimsiz kaynak
kodu

* Politikadan uzak, teknik deger ureten
cozumler

» Ciddi problemler cozumsuz kalmaz



Proaktif Guvenlik

* TUm kaynak agacinin taranmasi
— Guovenlik acigi deqil, yazilim hatasi aramak

* Bir hata turtu bulundugunda, tum kaynak
agacl uzerinde tarama
— format string, realloc, string fonksiyonlari, vb.

» Olasi guvenlik aciklarini onceden tespit

etmek ve engelleyici onlemler almak
— Propolice, WAX, Privilege Seperation, vb.



Entegre Kriptografi

 OpenSSH, IPSec, Kerberos

» |Ik entegre kriptografi kullanan Unix

benzeri isletim sistemi
— Amerikan ihracat yasalarindan etkilenmeyen,
Kanada tabanli proje
* Donanimsal kriptografi destegi

— HIFN ve benzer kriptografi hizlandiricilari

— Kullanici programlarinin desteklenen donanimlari
bir degisiklik gerekmeden kullanabilmesi



Saf Unix

 POSIX uyumlulugu onemli bir esastir.
* ANSI ve X/Open standartlarina uyulur

* Her yeni ozellik, her yeni duzeltme Unix
uyumlu ise gecerlidir.

» OpenBSD uyumlu olmasi YETERLI
DEGILDIR!



Uretilen Degetrler

 OpenSSH
« PFve ALTQ
* Olgun IPSec ve IPVv6 yigiti

KAME tabanli
Cisco, Lucent, Nortel, VPNC

Buffer overflow saldirilari ile mucadele

Non-exec stack, Non-exec heap
Propolice destekli GCC

Write XOR Execute (WAX), IW, IX
malloc / mmap randomization
Guard Pages, vb.



Uretilen Degetrler

e AnonCVS

— CVS agacina salt okunur, anonim erisim

authpf

— Kullaniciya gore belirlenen guvenlik duvari kurallari
— VPN'ler

e spamd

— Spammerlara pasif karsi saldiri
* privdrop

— Programlarin yetkilerini en kisa surede birakmasi

— neredeyse butun s[uglid programlar, ftpd, httpd, named, ...
* privsep

— Yetki gereken islemlerin kuguk ve izole program parcasinda
gerceklestiriimesi

— sshd, syslogd, pflogd, isakmpd, XServer, xterm, ...



OpenSSH

« Guvenli uzaktan terminal baglantilari

— Port yonlendirmesi ile guvenli tuneller
— X Window System i¢in yonlendirme
— Entegre SOCKS Proxy

» |Ik SSH gerceklestiriminin lisansinin degismesi
— Sadece ticari olmayan kullanim igin bedava

En son ozgur surumden ortaya cikan
OpenSSH

SSH1 ve SSH2 protokol destekleri

— Tek programda

Privilege Seperation



Herkes I¢in OpenSSH

* IBM, AIX

» Sun Microsystems, Solaris
» Cisco

* Alcatel

* Hewlett Packard

* Lucent

e Siemens
— Telefon Santrali



OpenBSD PF

» Eski paket filtresi IPF’in lisansinin
degismesi

* Daniel Hartmeier bu kaos icinde PF'i
gerceklestirir

* IPF ile soz dizimi uyumlu (gibi...)

* Gercek anlamda Stateful inspection

— Guido van Rooj
— http://madison-gurkha.com

« 30°dan fazla gelistirici



OpenBSD PF

e Scrubbing

* NAT/redirection

* Bridge modunda filtreleme

« Ayarlanabilir zaman asimi sureleri
* |Pv6

* Anti Spoof

 ALTQ entegrasyonu

« Adres tablolari

* Anchor (alt kurallar)

* Yuk dengeleme (load balancing)

« Paket etiketleme (tagging)

« Pasif isletim sistemi tespiti (pOf v2)



ALTQ

* OpenBSD 3.0’'dan bu yana

* Trafik yonetimi
—- CBQ
— PRIQ
— HFSC
— RED, ECN, RIO

* OpenBSD 3.3 ile gelen PF entegrasyonu

» Stateful inspection sayesinde gelen
paketlerin cikisini sekillendirme



PPF - Adres Tablolari

» Cok buyuk adres listeleri icin cok hizli
arama

* Ag blogu veya ag adresi verebilme
— ...ve bunlar tek tek tersleyebilme

* Dinamik olarak igerigi degistirilebilir
 OpenBSD 3.3 ile
« Radix Tree, O(1)

« Kullanim alanlari
— spamd
— Saldiri tespit ve tepki



PF - Anchor (Alt Kurallar)

* Ana kural seti icinden cagirilan kural
kumeleri

* Dinamik olarak icerigi degistirilebilir

« Kullanim alanlari

— authpf
— Saldiri tespit ve tepki

 OpenBSD 3.2 ile



IPSec ve IPV6

e |IPVvb

— KAME tabanli
— 1999 yilinda, 2.6 surumunden beri
— En olgun IPv6 yigitlarindan biri

— Kullanici uygulamalarinin buyuk bir bolumu IPv6
destekli.

¢ |PSec

— VPN'lerin vazgecilmez protokolu

— IPSec y1giti entegre ilk Unix benzeri igletim sistemi
— 2.6'dan beri

— %100 VPNC uyumlu



Bilgiye Ulagmak

 Man Sayfalari
— OpenBSD != Linux, Solaris, HP-UX, ...

— Geligtiriciler kod yazmaya ayirdiklari kadar zamani
man sayfalarina da ayirir

 OpenBSD SSS

— http://www.openbsd.org/faq
— Laf salatasi yok

« E-Posta Listeleri

— http://www.openbsd.org/mail.html
— Arsivler: MARC, Google, vb.



OpenBSD’ye Ulagim

* Web sayfasi
- http://www.openbsd.org
— http://www.tr.openbsd.org

. FTP

— ftp://ftp.openbsd.org/pub/OpenBSD
- ftp://ftp.linux.org. tr/pub/OpenBSD

« RSYNC
— http://www.openbsd.org/ftp.html#frsync
— rsync://ftp.linux.org.tr: :0OpenBSD

« Diger
— HTTP, AFS

« http://www.openbsd.org/ftp.html
— AnonCVS, CVSup, CTM



Ilerideki Hedefler

« CARP

— Patent problemi olan HSRP ve VRRP router
redundancy/failover protokollerine alternatif.

— 3.4-current icerisinde hazir
* PF state senkronizasyonu
* Daha cok privsep (dhcp)
 PowerPC mimarisi icin WAX
* Yeni mimariler Pegasos-PPC, ARM, ...
» Gelistiricilerin cani ne isterse...



Nasil Yardimci Olabilirsiniz?

» Kod yazarak
« Hata bularak
* Dokumantasyon

« Maddi katki
— CD satiglari
— T-Shirt
— Poster
— Bagislar
— Donanim bagislari



10 Dakika Ara

Hemen Ardindan

OpenBSD’de
Suistimali Zorlastiran
veya
Imkansiz Kilan Teknikler



Hedefler

» Unix programlari POSIX ortaminda
calisir ve POSIX uc seyi belirtir
— Unix’de degistirememeniz gereken seyler
— Unix’de degistirebileceginiz seyler
— Unix'de ... tanimsiz birakilmis seyler
* Programlarin bekledigi davranigi bozma

* Programlarin bel bagladigi davranisi
KESINLIKLE bozma

* Exploit yazarini aglatabilecek her seyi
uygula.



Stack Smashing

» Klasik tampon bellek (stack) tasmasi
suistimali:
— Stack uzerinde bulunan bir tampon bellegin igerisine

(programlama hatalari nedeniyle) alabileceginden daha fazla
veri yazilmasi.

— Fazla gelen veriler bellekte daha sonra gelen degigkenlerin
ve en onemlisi fonksyonun donus adresinin uzerine yazilir.

— Saldirgan fazla verinin yazilmasina yol agacak hatayi
kullanarak ve yazilan verileri kontrol ederek, kendi belirledigi
(bellege yerlestirdigi) bir kodun calismasi saglanir.

» Ornek: sayilamayacak kadar ¢ok



Propolice / SSP

« Stack-smashing saldirilarini yakalayan GCC

eklentileri
— IBM'in projesi
 http://www.trl.ibm.com/projects/security/ssp

— OpenBSD kaynak agacina eklendikten sonra 26+ adet hatasi
diuzeltildi

* Propolice’li GCC ile normal GCC ayni kalitede
(eger kaliteden soz edebiliyorsak)
» StackGuard’dan ¢ok daha iyi

— Core Security Tech. incelemesi
— En azindan sadece 1386 icin degil



Propolice / SSP

Nasil calisiyor?

— Stack’e bir kanarya yerlestiriliyor

— Bu kanarya fonksyondan geri donuste kontrol ediliyor
— Kanarya degistiyse problem var

— Isletim durduruluyor

« Kanaryayl dogru yere yerlestiriyor
« Stack’deki nesneleri guvenlik icin yeniden
siraliyor

« Zayifligi: Fonksiyonlar icin korumanin
atlanmasi algoritmasi ¢ok iyi degil. Uzerinde
calisma devam ediyor



Propolice / SSP - Sonug

* Guvenlige katkisi

— Hatalari bulur
— Bu hatalarin suistimal edilmesini imkansiz kilar

» Cok dusuk maliyet
— Herkes kullanmali
— Kullanmamak icin hi¢bir mantikli sebep yok

* Performans
— Cok az performans kaybi: yaklasik %1-2



Kod Caligtirilmasinin Engellenmesi

« Saldirgan bir sekilde programin akisini degistirebilir.
— Stack/Heap Uzerindeki program adresleri ve kontrol yapilari
— Format string zayifliklari

* Programin akisi degistiginde saldirganin istedigi kodu
calistirmasi gerekir. Calisacak bu kodun programin
bellek bolgesi icerisine yerlestiriimis olmasi gerekir:

— Program alani: yazilamaz, ancak mevcut kodlar bazen saldirganin
Isine yarayabilir
— Stack alani: yazilabilir ve kolayca veri/kod yerlestirilebilir.

— Data alani: yazilabilir ve genellikle veri/kod yerlestirmesi kolaydir
(heap).

« Stack ve Data alani icin gozum: WAX



WX Mekanizmasi

* Bellek sayfalarinin hem yazilabilir hem
de isletilebilir olmasi bir cok hatanin
suistimal edilebilmesinin temel sebebi

* Bir bellek sayfasi ya sadece yazilabilir
olmalil ya da sadece isletilebilir.

* Buna Write XOR Execute diyoruz
— “Ya Yaz Ya da Iglet”



WX ve Mimariler

* Her mimaride mumkun degqil

* Tek bir yontem ile tum mimarilerde
cozum getirmek de mumkun degil
- sparc, sparc64, alpha : Per Page X-bit
— hppa : Per Page X-bit
- 1386 : Code Segment Limit
- m88k : Per Page X-bit (devam ediyor)
- powerpc : Per Segment X-bit (devam ediyor)
- mips : Henuz mumkun degil (t1b ile oynasak?)
- vax, m68k : Mumkun degil



WX Gercgeklestirimi
sigtramp’in yerinin degistirilmesi

« Stack, kotu niyetli kodlarin
yerlestirebilecegi yerlerden birisi.

* Problem: Stack’in ilk sayfasinda
calistirilabilir olmasi gereken Signal
Trampoline bolgesi var.

« Cozum: sigtramp’i, stack’in disarisina
cikartip, R-X hakkl veriyoruz. Stack RW-
haklari ile kaliyor.

» Puff! Stack uzerinde kod isletmek artik
mumkun degil



WX Gercgeklestirimi
GOT/PLT/dtors

e Kisaltmalar
— GOT: Global Offset Table

— PLT : Procedure Linkage Table
— ctors/dtors: Constructors / Destructors

« Data segment’i icinde yer alan PLT
isletilebilir olmali; ama data segment’i
Isletilmemeli

« Data segmenti yazilabilir olmali; ama
GOT, PLT ve .dtors yazilabilir olmamali




WX Gercgeklestirimi
GOT/PLT/dtors

* Per Page X-bit destekleyen mimarilerde

 GOT ve PLT kendi sayfalarina sahip
oluyor. Bu sayede artik yazilamaz
oluyorlar.
— 1d. so da bu yeni sistemi anlayacak sekilde eqitildi
 ctors ve dtors da GOT sayfasi iginde

* Eh hayirli olsun!
— Data segment’i isletilebilir bir nesne tasimiyor artik




WX Gercgeklestirimi
GOT/PLT/dtors

Per Page X-bit desteklenmiyorsa?

O zaman “range of execution”
— 1386 (RoE) ve PowerPC (per segment x-bit)

Veriyi ve Kodu ayir

Arasina bir cizgi cek

Ust taraf (data) isletilebilir degil
Alt taraf (kod) yazilabilir deqil



WAX Ozet

sigtramp stack’in disina ¢ikiyor
GOT/PLT kendi sayfalarina sahip
ctors/dtors baska sayfalarda

Ama 1386 PP X-bit desteklemedigi icin

— Code segment limiti 512MB’da

— Tum igletilebilir parcalar asagida, yazilabilirler
yukarida

PowerPC i1386'ya benzer durumda ama
biraz daha kompleks



WX Sonug

* Performans
— Bazi mimarilerde hizlanma (TLB renklenmesi)

 Guvenlik

— WAX destegi bir cok guvenlik agigini tek basina
ortaya cikartt

* Dusuk Maliyet

— Tum igletim sistemi ureticileri buna yonelmeli



. rodata Segmenti

« 1X de diyebiliriz

Salt okunur veriler ve isaretciler .text alaninda
saklaniyordu. Okunabilir ve igletilebilirlerdi.

Yani const data isletilebilir. Saldirganin
kullanabileceqi bir kod olabilir.

ELF icin . rodata diye bir segment yaratildi ve
sadece PROT READ verildi.

Artik bu veriler . rodata’da
Hicbir maliyeti yok.
Minimum yetki ile calismanin guvenilirligi



Rassal Bellek Tahsisi

 Randomized malloc()

p = malloc(16) ;

free(p) ;

p2 = malloc(16);

if (p !'= p2)
Mukemmel'!



Koruma Sayfalari

* Elektrikli tel gibi.

— Dokunursan ¢ok canin yanar
— Becerebiliyorsan dokunmadan Uzerinden atla.

 Her bellek tahsisinin arasini bir tane
haritalanmamis sayfa koy

« Bu sayfaya denk gelen program bellek hatasi

verip cikacaktir.

— Normal calisan bir program kendi bellegini taramaz

— Hatali yazilmis kod veya bir exploit'den baskasi bu sayfalara
rastlamaz

« Sanal bellekte ¢ok az bir alan harciyor



Stack Gap Randomization

» Stack’in rassal 8 byte hizalanmasi

* En fazla 1 sayfa gergek bellek harciyor
* random(N) kadar surec bellegi harciyor
« Sistem yoneticisi mesafeyi ayarlayabilir



Shared Lib. Siras1 ve Rassal Erigsim

» Paylasimli kutuphanelerin dinamik
yuklenme esnasinda yuklenme sirasini
rastlantisal olarak belirleniyor

» Onceden bilinen paylasimli kitiiphaneler
icin rastlantisal olarak haritalama
adreslerinin belirlenmesi

e Sonug:

— Cok ucuz, saldirgan i¢in aci verici

— Hatasiz degil ama atlatmasi cok zor
— Bu degisiklikler higbir yazilimi etkilemez



Yetki Birakma (privdrop)

 set[ug]id programlar veya sunucu Iigin

 Yetki birakma

— Yetki gerektiren iglemleri gerceklestir: /dev/p£,
/dev/bpf£, 0zel soketler, utmp vb.

— Mumkunse chroot () ile ¢calisma alanini kisitla
— Yetkileri birak

« Basit programlar icgin

— ping, ping6, portmap, rpc.statd, rpc.rusersd,
traceroute, traceroute6, rwalld, pppd, spamd,
authpf, ftpd, named, httpd

» Gelistiilmesi oldukca kolay



Yetki Ayrigtirma (privsep)

Yetki Ayristirma

Yetki gerektiren ve bastan gerceklestirilebilecek islemler
gerceklestirilir.

Haberlesme icin bir socketpair () yaratilir ve fork () ile
islev ikiye bolunur.

Blylk islev chroot () ile kendisini sinirlandirip yetkilerini
birakir.

Klcglk iglev yetkilerini elinde tutar.

Program bdylik surecte calismaya devam eder. Yetki
gereken islemleri kli¢lik surecten ister

« Karisik ve zor bir tasarim ve programlama
gerektirir

sshd, syslogd, pflogd, isakmpd, Xserver, xterm, xdm,
xconsole

* httpd ve dhcp programlari icin privsep
calismalari devam ediyor.



Ozet

« Saldirganin karsilastigi zorluklar

— Frame pointer’in veya geri donus adresinin uzerine
yazmak icin 32 bitlik bir sayiyi tahmin etmesi
gerekiyor

— Bayraklar ve isaretciler (flag/pointer) stack’in
altinda

— Yazilabilir adres alanindan hicbir sey isletilebilir
deqil
— signal () trambolini yazilabilir degil

— GOT, PLT ve dtor yazilabilir deqil
— const data igletilebilir deqil



Ozet (devam)

« Saldirganin karsilastigi zorluklar

— Paylasimli kutuphaneler (shared libs) her seferinde
farkli bir adrese haritalaniyor

— malloc() ve mmap() rastlantisal tahsis yapiyor

— malloc() ve mmap() guard page yerlestiriyor
(calisma devam ediyor)

— Stack’in tepesi rastlantisal olarak dengeleniyor (ve
hizalaniyor)

— Bir cok yetki kullanan program ve sunucu bu
yetkilerini birakiyor (privdrop)

— Diger sunucular ve programlar yetkilerini bagka
sureclere aktariyor (privsep).




Sonug

« Ucuza mal olan teknikler
— Onemsenmeyecek performans azalmasi

* Neredeyse Evrensel

— Onemli bir bolimu tim mimarilerde calisiyor.
— lyi mimariler icin toplam kapsama
 POSIX semantiklerine gcignememe
— Tum yazilimlar eskisi gibi calismaya devam ediyor
» |sletim sisteminizi yazanlardan bu
ozellikleri isteyin.
— Cunku bu sizin hakkiniz
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