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1. Introduction
L-"//3<? #1 %( !:"7D/%( D"7]/$- 0#-. -./ 7F]/$-#6/ -7 >/1#)(* #3DC/3/(-*

/6%C:%-/ %(> >#1-"#F:-/ %( 7D/( 17:"$/ P"#> <?* (%3/> L-"//3<?* 0.#$. 1:DR
D7"-1 P"#> %DDC#$%-#7(1* %(> $%D%FC/ 7G ":((#() 7( % 0#>/ "%()/ 7G :(>/"CJ#()
DC%-G7"31* G"73 $C:1-/"1 -7 37F#C/1' T./ )7%C #1 -7 D"76#>/ %( %F1-"%$- #(-/"G%$/
-7 #-1 :(>/"CJ#() C7$%C D.J1#$%C "/17:"$/1* %1 % -"%>#-#7(%C <? >7/1 G7" % 1#()C/
$73D:-/"' U.#C/ 3:$. 07"5 .%1 F//( >7(/ -7 F:#C> P"#> 3#>>C/0%"/ 7( -7D 7G
/M#1-/(- <?* C#--C/ .%1 F//( >7(/ -7 /M-/(> -./ :(>/"CJ#() <? -7 1:DD7"- P"#>
$73D:-#()* G7" /M%3DC/* FJ /3F/>>#() #3D7"-%(- F%1#$ 1/"6#$/1 >#"/$-CJ #(-7
-./ <? 5/"(/C' T./ %DD"7%$. F/#() #(6/1-#)%-/> #1 -7 F%1/ L-"//3<? 7( /M#1-R
#() 4#(:M' 2 1/- 7G 1J1-/3 1/"6#$/1* /M-/(>#() -.71/ G7:(> #( -./ -"%>#-#7(%C
4#(:M* 0#CC D"76#>/ :1/"1 0#-. %CC -./ P"#> $%D%F#C#-#/1 %117$#%-/> 0#-. $:""/(-
P"#> 3#>>C/0%"/* F:- G:CCJ #(-/)"%-/> #(-7 -./ <?'
2 5/J G/%-:"/ 7G L-"//3<? #1 (%-#6/ 1:DD7"- G7" I#"-:%C <")%(#@%-#7(1' T./

-/"3 I#"-:%C <")%(#@%-#7( NI<O #1 0/CCR/1-%FC#1./> 0#-.#( -./ $7(-/M- 7G /$7R
(73#$1' T./ -JD#$%C )7%C1 7G % I< #($C:>/ -./ -/3D7"%C $7CC%F7"%-#7( 7G 1/6/"%C
/(-#-#/1 G"73 >#GG/"/(- >/D%"-3/(-1 %(> -./#" "/1D/$-#6/ 7")%(#@%-#7(1 -70%">1
%$.#/6#() % $7337( F:1#(/11 7F]/$-#6/' V( P"#> $73D:-#()* 1J(/")#/1 $%( F/
%$.#/6/> FJ )"7:D#() :1/"1 ND"76#>/> FJ %( #>/(-#-J #(G"%1-":$-:"/O 0.#$. 1.%"/
<?R %(> %DDC#$%-#7(R1D/$#!$ "/17:"$/1 %(> #(-/"G%$/1 7G $73D:-#() (7>/1 #( %
P"#> ^_`'
T./ /M%$- "/%C#1%-#7( 7G % I< >#GG/"1 G"73 D"7]/$- -7 D"7]/$-' ?73/ %DR

D"7%$./1 $7($/(-"%-/ 7( -./ C/)%C 7" $7(-"%$-:%C %""%()/3/(-1 F/-0//( -./ D%"R
-#$#D%-#() /(-#-#/1' <-./" -%15R7"#/(-/> %DD"7%$./1 /3D.%1#@/ -./ 07"5"70 -7
%$.#/6/ % )7%C' I<1 $%( "%()/ G"73 C7()RC#6/> $7CC%F7"%-#7(1 0#-. 3%(J :1/"1
N-JD#$%CCJ G7:(> #( C%")/R1$%C/ 1$#/(-#!$ %DDC#$%-#7(1O -7 1.7"-RC#6/>* >J(%3#$
6/(-:"/1 -7 %$.#/6/ 7(/ -%15 F/-0//( % 13%CC (:3F/" 7G D%"-#$#D%(-1 N-JD#$%CCJ
$733/"$#%C 1$/(%"#71O' 2 )/(/"%C D:"D71/ P"#> <? 1.7:C> -%5/ % "/M#FC/ %DR
D"7%$. -7 1%-#1GJ %1 0#>/ % "%()/ 7G %DDC#$%-#7(1 %1 D711#FC/S -./ :1/ $%1/1 #(
L-"//3<? "/"/$- -.#1 >#6/"1#-J'
T.:1* L-"//3<? >/!(/1 % 3#(#3%C >/!(#-#7( 7G -./ G/%-:"/1 7G I<1 %(>

D"76#>/1 % -77CF7M 0.#$. $%( F/ $7(!):"/> -7 -./ (//>1 7G -./ %DDC#$%-#7('
a/J $73D7(/(-1 7G % I< %"/Q I< %>3#(#1-"%-7"1S % 1/- 7G :1/"1 %(> "/17:"$/1
#( >#GG/"/(- >73%#(1S % 1/- 7G "7C/1 0.#$. :1/"1 %(> "/17:"$/1 $%( DC%J #( -./
I<S % 1/- 7G D7C#$#/1 7( "/17:"$/ %6%#C%F#C#-J %(> %$$/11 $7(-"7CS %( /MD#"J -#3/
7G -./ I<' I< )7%C1 7" 07"5"701 %"/ (7- 37>/C/>* -.7:). L-"//3<? -77C1
%CC701 -./1/ -7 F/ 1:DD7"-/> %- %DDC#$%-#7( C/6/C' T.#1 0#CC -JD#$%CCJ "/b:#"/
/(G7"$/3/(- 7G D7C#$#/1* /6/(- (7-#!$%-#7( 7G -./ $73DC/-#7( 7G D"7$/11/1* %(>
37(#-7"#() 7G /M$/D-#7(%C /6/(-1* 1:$. %1 ]7F1 1-#CC /M/$:-#() %- I< /MD#"%-#7('
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2. Requirements
T./ "/b:#"/3/(-1 G7" L-"//3<? .%6/ F//( >/"#6/> G"73 % "%()/ 7G _c %DR

DC#$%-#7(1 ^Z`' V( -./ G7CC70#()* 0/ G7$:1 7( "/b:#"/3/(-1 >#"/$-CJ "/C%-/> -7
I< 3%(%)/3/(- %(> 1/$:"#-J 1/"6#$/1'
T."// >#GG/"/(- "7C/1 %"/ #(67C6/> #( 3%(%)#() I<1Q Domain administrators

3%#(-%#( % D77C 7G "/17:"$/1 -.%- %"/ %CC70/> -7 F/ #(-/)"%-/> #(-7 % I<' T./J
.%6/ -./ :C-#3%-/ $7(-"7C 76/" 0.%- "/17:"$/1 0#CC F/ %6%#C%FC/ -7 % I< %(>
"/):C%-/ .70 % VO user :1/1 #-1 "/17:"$/1* %(> -./J /(1:"/ -./ "/C#%F#C#-J %(>
1/$:"#-J 7G "/17:"$/1 F/#() D"76#>/> -7 I<1' VO administrators $73D71/ I<1
G"73 -./ "/17:"$/1 D"76#>/> FJ 6%"#7:1 >73%#(1* %(> -./J 3%(%)/ N/')' $"/%-/*
>/C/-/* %(> 37>#GJO :1/" %$$7:(-1 %(> -./ D/"3#11#7(1 I< :1/"1 .%6/ 0#-.#( %
I<' T./ "7C/ 7G -./ I< %>3#(#1-"%-7" $%( F/ %11#)(/> -7 7(/ 7" 37"/ D/"17(1
G"73 -./ D%"-#$#D%-#() #(1-#-:-#7(1'
d1/"1 $%( "/)#1-/" 0#-. 7(/ 7" 37"/ I<1 17 -.%- -./J $%( :-#C#@/ "/17:"$/1

G"73 >#GG/"/(- I<1 $7($:""/(-CJ %(> #(>/D/(>/(-CJ' 2( #(>#6#>:%C 3%J .%6/
>#GG/"/(- "7C/1 %(> F/ %11#)(/> 0#-. >#GG/"/(- $%D%F#C#-#/1 #( >#GG/"/(- I<1' T7
7F-%#( % I< :1/" %$$7:(- #- #1 (7- (/$/11%"J -7 .%6/ % D"/R/M#1-#() C7$%C :1/"
%$$7:(- #( 7(/ 7G -./ >73%#(1 F/C7()#() -7 -./ I<' ,7"/76/"* #- 3:1- F/ D71R
1#FC/ -7 -"%(1G/" >%-%* !C/1 %(> >#"/$-7"#/1 F/-0//( C7$%C %(> I< %$$7:(-1 N/')'
FJ $7DJ 7" 37:(-O' <6/"C%DD#() I<1 %"/ "/b:#"/>* #'/' 3:C-#DC/ I<1 $%( F/ /1R
-%FC#1./> 7( -./ 1%3/ (7>/' T./ %DDC#$%-#7(1 "/b:#"/ /M$.%()/ 7G #(G7"3%-#7(
F/-0//( >#GG/"/(- I<1 FJ 3/%(1 7G 3/11%)/1 N%C17 #(1-%(- 3/11%)/1O* 1.%"/>
3/37"J %(> >%-% -"%(1G/"'
V- #1 "/b:#"/> -.%- I< 3%(%)/3/(- %$-#7(1 F/ .#).CJ %:-73%-/>* %CC70#()

-./3 -7 F/ $73DC/-/> #( % 1D/$#!/> -#3/ -."/1.7C>* -JD#$%CCJ -7 -./ 7">/" 7G
% G/0 1/$7(>1' V- 3:1- F/ D711#FC/ -7 ):%"%(-// -./ C#G/-#3/ 7G % I< G7" %
1D/$#!/> 7" %( :(1D/$#!/> %37:(- 7G -#3/ N:(-#C % (7-#!$%-#7( /')' FJ % :1/" 7"
%DDC#$%-#7(O' I< 3%(%)/3/(- 3:1- F/ 1:DD7"-/> FJ %( 2BV* % $733%(> C#(/
#(-/"G%$/ %(> % PdV #($C:>#() I< 37(#-7"#() G%$#C#-#/1'
L-"//3<? .%1 -7 %CC70 G7" >J(%3#$%CCJ $.%()#() -./ $73D71#-#7( 7G I<1

>:"#() %DDC#$%-#7( ":(-#3/* /')'* #G $/"-%#( $73D:-#() "/17:"$/1 G%#C' V( 1:$.
$#"$:31-%($/1* -./ :(%6%#C%FC/ "/17:"$/1 (//> -7 F/ %:-73%-#$%CCJ 1:F1-#-:-/>
FJ %C-/"(%-#6/ "/17:"$/1 %C17 #($C:>#() % 3#)"%-#7( 7G -./ %GG/$-/> ":((#() %DR
DC#$%-#7( $73D7(/(-1'
=%-% 1-7"/> 7( "/17:"$/1 3:1- 7(CJ F/ %$$/11#FC/ FJ :1/"1 %(> %>3#(#1-"%-7"1

-.%- %"/ 3/3F/"1 7G % I< 0#-. -./ %DD"7D"#%-/ %$$/11 "#).-1' ;7(!>/(-#%C >%-%
$733:(#$%-/> 3:1- F/ /($"JD-/>' 4711 7G #(-/)"#-J 7G 1-7"/> >%-% 3:1- F/
D"/6/(-%FC/ %(> >/-/$-%FC/' =%-% 1.7:C> F/ .%1./> %(> >#)#-%CCJ 1#)(/> FJ %
-":1-/> 5/J 1-7"/> 7( -./ <?' T./ #(-/)"#-J 7G -"%(1G/""/> >%-% 3:1- F/ 6%C#>%-/>
F/G7"/ F/#() $733#--/> N(//> G7" %( <? "/G/"/($/ 37(#-7" 3/$.%(#13O' T./
<? 3:1- F/ $%D%FC/ 7G 1#)(#() %(> 6/"#GJ#() 1#)(%-:"/1 7G >%-% #( %( /(>R-7R
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/(> 3%((/"' 2 -"%(1%$-#7( G"%3/07"5 #1 (/$/11%"J* $7(1#>/"#() -./ >#1-"#F:-/>
(%-:"/ 7G -./ "/17:"$/1' d1/"1 1.7:C> %:-./(-#$%-/ 6#% 1#()C/ 1#)(R7( -7 )%#(
%:-.7"#@/> %$$/11 -7 I< "/17:"$/1' 2>3#(#1-"%-7"1 %"/ $%D%FC/ 7G "/$7">#()
-./ :1%)/ NFJ 0.73 %(> 0./(O 7G "/17:"$/1 0#-.7:- :1/"1 F/#() %FC/ -7 >/(J
N"/D:>#%-/O 1:$. :1%)/' T.#1 #($C:>/1 % 1/$:"/ %:>#- 1/"6#$/ 0#-. -./ %F#C#-J -7
-./ "/$7"> -#3/1-%3D1 %(> -./ I< #( 0.#$. % $/"-%#( "/17:"$/ 0%1 :1/>'
V17C%-#7( 7G I< :1/"1Q 21 :1/"1 3%J F/ #(67C6/> #( 3:C-#DC/ I<1* #- #1 -./(

(/$/11%"J -7 1/D%"%-/ -./#" :1/" >%-% %(> .%6/ 3/%(1 7G >/-/"3#(#() 0.#$.
I<1 -./J %"/ $:""/(-CJ 07"5#() #(* 0./( %$$/11#() >%-%' V17C%-#7( 7G >%-%
D/"RI<Q =%-% 1-7"/> 7( -./ 1%3/ "/17:"$/ G7" >#GG/"/(- I<1 3:1- 1.70 (7(R
#(-/"G/"/($/' V17C%-#7( 7G 1/"6#$/1 D/"RI<Q B%"-#/1 #( >#GG/"/(- I<1 3:1- (7- F/
%FC/ -7 "/$7)(#@/ -.%- -./J %"/ 1.%"#() "/17:"$/1 (7" $%( -./J )%#( 5(70C/>)/
7G 0.%- 7-./" D%"-#/1 %"/ >7#() 0#-. -.71/ "/17:"$/1' VG 7(/ 7G -07 6#"-:%C#@/>
1/"6#$/1 7( -./ 1%3/ D.J1#$%C "/17:"$/1 G%#C1* -.#1 3:1- (7- #(-/"G/"/ 0#-. -./
7-./"' V- #1 D"7D71/> -7 #(6/1-#)%-/ #( .70 G%" 6#"-:%C 3%$.#(/1 7" $7(-%#(/"1
N/')' D"76#>/> FJ <D/(IfO $%( F/ :1/> G7" -./ D:"D71/ 7G #17C%-#7('

3. VOs in XtreemOS Architecture
T.#1 1/$-#7( !"1- 1:31 :D -./ I< 3%(%)/3/(- $.%CC/()/1 %>>"/11/> FJ

L-"//3<? %(> -./(* >/1$"#F/1 6%"#7:1 %1D/$-1 7G I< 3%(%)/3/(- #( 7:" 1J1R
-/3 %"$.#-/$-:"/* "%()#() G"73 C#G/$J$C/ 3%(%)/3/(-* %DDC#$%-#7( /M/$:-#7(
3%(%)/3/(-* 1/$:"#-J* -7 (7>/RC/6/C /(G7"$/3/(- 3/$.%(#131'

3.1 Challenges
L-"//3<? %#31 -7 D"76#>/ (%-#6/ 1:DD7"- G7" -./ 3%(%)/3/(- 7G I<1 #( %

1/$:"/ %(> 1$%C%FC/ 0%J* 0#-.7:- $73D"73#1#() 7( "/M#F#C#-J %(> D/"G7"3%($/'
?/6/"%C 5/J $.%CC/()/1 %"/ #>/(-#!/> G"73 F7-. -./ "/b:#"/3/(- %(%CJ1#1 %(>
#(6/1-#)%-#7( 7G 371- 1-%-/R7GR%"- P"#> I< 17C:-#7(1'

Interoperability with diverse VO frameworks and security models. =#GR
G/"/(- I< 3%(%)/3/(- G"%3/07"51 %(> 1/$:"#-J 37>/C1 .%6/ F//( >/6/C7D/>
17 G%" %(> (/0 7(/1 5//D 7( /3/")#()' T./ >#6/"1#-J 7G -./#" #3DC/3/(-%-#7(1
#1 /3F7>#/> #( -./#" %>7D-#7( 7G >#GG/"/(- :1/" #>/(-#-#/1 N/')' L'[Yg /(> :1/"
$/"-#!$%-/1* ?.#FF7C/-. .%(>C/1O* >#GG/"/(- 3/11%)/ 1/b:/($/1 N/')' D:1.* D:CC
%(> %)/(- 37>/C1O* >#GG/"/(- DC%$/1 -7 $7(6/J 1/$:"#-J %--"#F:-/1 N/')' D"7MJ
$/"-#!$%-/1 7" ?2,4 -75/(1O %(> >#GG/"/(- D7C#$J 37>/C1 N/')' "7C/RF%1/> %$R
$/11 $7(-"7CO' L-"//3<? 3:1- F/ %FC/ -7 #(-/"7D/"%-/ 0#-.* "%-./" -.%( "/DC%$/
-./1/ /M#1-#() 17C:-#7(1 %(> /6/( -"%>#-#7(%C C7$%C 1/$:"#-J 3/$.%(#131 N/')'
a/"F/"71O' V- #1 % $.%CC/()/ -.%- -./ 7D/"%-#() 1J1-/3RC/6/C %F1-"%$-#7( 7G I<1
#( L-"//3<? %CC701 G7" #(-/)"%-#7( 7G 6%"#7:1 /M#1-#() I< 1-":$-:"/1'
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Flexibility of policy languages. L-"//3<? D:-1 /3D.%1#1 7( -.%- F7-. 1$#R
/(-#!$ %(> /(-/"D"#1/ F:1#(/11 %DDC#$%-#7(1 %"/ /b:#6%C/(-CJ 1:DD7"-/>' d1/"1
G"73 -./1/ -07 "/D"/1/(-%-#6/ %DDC#$%-#7( >73%#(1 .%6/ >#GG/"/(- 6#/01 7G D7C#R
$#/1 #( % I<* #( -/"31 7G 1:F]/$-1 N:1/"1O* 7F]/$-1 N"/17:"$/1O* %$$/11 "#).-1*
?/"6#$/ 4/6/C 2)"//3/(- N?42O %(> K7? $7(1-"%#(-1' T./"/G7"/ I< D7C#$#/1
#(L-"//3<?.%6/ -7 F/ /MD"/11#6/ %(>"/M#FC/ /(7:). -7 %$$7337>%-/ 6%"#7:1
C/6/C1 7G "/17:"$/ %$$/11 ":C/1'

Scalability of management of dynamic VOs. V( 7">/" -7 1:DD7"- C%")/
(:3F/"1 7G :1/"1 #( % >J(%3#$ /(6#"7(3/(- N>J(%3#$#-J 7G "/17:"$/1 %(> 7G
:1/"1O 0.#C/ 1-#CC D"76#>#() %$$:"%-/ #17C%-#7( 7G -./1/ :1/"1* 17C:-#7(1 1:$. %1
"%-./" 1-%-#$ !C/1 $7(-%#(#() :1/" #(G7"3%-#7( 3:1- F/ %67#>/>' A7" /M%3DC/*
0./( I<1 %"/ >J(%3#$%CCJ $.%()/>* #- #1 #3D"%$-#$%C G7" -./ I< 3%(%)/" -7
:D>%-/ )"#>3%D !C/1 7( %CC "/17:"$/1* >:/ -7 -./ ./%6J %>3#( F:">/( $%:1/> %1
0/CC %1 -./ >#G!$:C-J -7 3%#(-%#( >%-% $7(1#1-/($J'

Strong isolation, access control and auditing. ?73/ %DDC#$%-#7(1 "/b:/1-
G7" 1-"7() #17C%-#7( 7G :1/" %DDC#$%-#7(1 7( -./ P"#>Q .#>#() :1/" #>/(-#-#/1* D"7R
-/$-#() !C/1 %(> D"7$/11/1* 1-"#$- >#6#1#7( 7G D/"G7"3%($/ C7%>* %(> 17 7(' T./1/
"/b:#"/3/(-1 %"/ -JD#$%C G7" 371- 7G -./ #(>:1-"#%C %DDC#$%-#7(1' V( 173/ /(6#R
"7(3/(-1 -.#1 %F#C#-J -7 )/(/"%-/ 1-"7() #17C%-/> /M/$:-#7( /(6#"7(3/(- $7:C>
/6/( F/ :1/> -7 #17C%-/ #(>#6#>:%C D"7$/11/1 7( % 1#()C/ "/17:"$/' V3DC/3/(-#()
1:$. "/b:#"/3/(-1 #1 >#G!$:C- 0#-.7:- 7D/"%-#() 1J1-/3 1:DD7"-' A:"-./"37"/*
% 1/$:"/ P"#> 1J1-/3 3:1- D"76#>/ 1-"#$- %$$/11 $7(-"7C G"73 -./ 1/"6#$/ C/6/C
>70( -7 -./ 1J1-/3 7F]/$- C/6/C N!C/1* 17$5/-1* '''O' V( %CC $%1/1* #- 3:1- F/
D711#FC/ -7 37(#-7" %(> C7) 7D/"%-#() 1J1-/3 1/"6#$/ :1%)/ %1 0/CC %1 1J1-/3
7F]/$- %$$/11/1' T./ %:>#- C7) 3:1- $7(-%#( "/G/"/($/1 -7 :1/" $"/>/(-#%C1 N1/R
$:"#-J -#$5/-O %(> F/ 1/$:"/CJ D"76#>/> -7 -./ "/17:"$/ 70(/" %1 0/CC %1 -./ I<
3%(%)/"'

3.2 VO Management (VOM)
V( -.#1 D%D/"* 0/ :1/ -./ $7($/D-* I< ,%(%)/3/(- NI<,O* -7 $76/" %CC -./

#(G"%1-":$-:"%C 1/"6#$/1 -.%- %"/ (//>/> -7 3%(%)/ -./ /(-#-#/1 #(67C6/> #( % I<
%(> /(1:"/ % $7(1#1-/(- %(> $7./"/(- /MDC7#-%-#7( 7G -./ "/17:"$/1* $%D%F#C#-#/1*
%(> #(G7"3%-#7( #(1#>/ -./ I< :(>/" -./ )76/"(%($/ 7G -./ I< D7C#$#/1' 2 I<
D7C#$J #1 >/!(/> %1 %( %:-.7"#@%-#7( 1-%-/3/(- -.%- >/1$"#F/1 0.%- %$-#6#-#/1
% 1:F]/$- N/')' %( /(-#-J #( % I<O #1 %CC70/> -7 D/"G7"3 7( %( 7F]/$- N/')'
"/17:"$/1O 0#-. $/"-%#( $7(1-"%#(1 N/')' -#3/* C7$%-#7(O* #G -./"/ #1 %(J'
T./"/ %"/ 1/6/"%C 1-%)/1 7G I< C#G/$J$C/Q I< #>/(-#!$%-#7(* I< G7"3%-#7(*

I< 7D/"%-#7(* I< /67C:-#7(* %(> I< >#117C:-#7(' I<,DC%J1 % >#GG/"/(- "7C/ #(
>#GG/"/(- 1-%)/1 7G -.#1 C#G/$J$C/' =:"#() -./ #>/(-#!$%-#7( 1-%)/* I<, #13%#(CJ
"/1D7(1#FC/ G7" :1/" 3%(%)/3/(- N/')' "/)#1-"%-#7(* %--"#F:-/ 3%(%)/3/(-O %(>
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I< D7C#$J 1D/$#!$%-#7( N/')' $7(1-"%#(1 7( "/17:"$/ :1%)/1O' =:"#() -./ G7"R
3%-#7( 1-%)/* I<, #(67C6/1 #( -./ D"7$/11/1 7G "/17:"$/ 3%-$.#()* (/)7-#%-#7(
%(> /1-%FC#1.3/(- 7G ?/"6#$/R4/6/C 2)"//3/(-1 N?421O FJ %DDCJ#() I< D7C#R
$#/1' T./ 7D/"%-#7( 1-%)/ C/6/"%)/1 -./ #(G7"3%-#7( 3%>/ %6%#C%FC/ >:"#() -./
D"/6#7:1 1-%)/1' V( -.#1 1-%)/* I<, $77">#(%-/1 C7))#()* %$$7:(-#()* %:>#-#()
7D/"%-#7(1 7( (7>/1 %(> /(1:"/1 -./ %6%#C%F#C#-J 7G 1:$. #(G7"3%-#7(* #G (//>/>'
A7" ]7F1 -.%- "/b:#"/ #(-/"%$-#6/ 1/11#7(1* I<, %C17 D"76#>/1 %:-.7"#@/> :1/"1
0#-. G%$#C#-#/1 N/')' $"/>/(-#%C1O -7 %$$/11 -./ 1/11#7(1 7G ":(-#3/ %DDC#$%-#7(1'
T./ /67C:-#7( 1-%)/ -%5/1 DC%$/ 0./( -./ I< #1 %C-/"/> >:"#() #-1 C#G/1D%(* G7"
/M%3DC/* FJ % $.%()/ #( -./ D%"-#$#D%-#() /(-#-#/1 7" #( -./#" $7(>#-#7(1 7G :1/'
=:"#() -./ C%1- 1-%)/* I<, /(1:"/1 -./ >/C/-#7( 7G (7(RD/"1#1-/(- #(G7"3%-#7(
N/')' -/3D7"%"J !C/1 %(> %$$7:(-1O %(> -./ "/$C%3%-#7( 7G $"/>/(-#%C1'

3.3 VOM and AEM
V( L-"//3<?* %DDC#$%-#7( /M/$:-#7( #1 3%(%)/> FJ 2DDC#$%-#7( !M/$:-#7(

,%(%)/3/(- N2!,O 1/"6#$/1 ^h`' 2!, 1/"6#$/1 $%( F/ $7($/D-:%CCJ )"7:D/>
#(-7 -07 -JD/1 7G 1/"6#$/1Q 87F ,%(%)/3/(- ?/"6#$/1 N8,?1O %(> E/17:"$/
,%(%)/3/(- ?/"6#$/1 NE,?1O' 8,?1 $76/" %CC -./ ]7F "/C%-/> -%151* 1:$. %1
]7F 1$./>:C#()* 37(#-7"#()* /6/(- .%(>C#()* %(> /M/$:-#7( 3%(%)/3/(-' 8,?1
%"/ 371-CJ 7D/"%-/> 7( %( #(>#6#>:%C ]7F F%1#1* -.%- #1* -./1/ 1/"6#$/1 >7 (7-
.%6/ % )C7F%C 6#/0 7G -./ 1J1-/3' E,?1 $76/" %CC -./ "/17:"$/1 "/C%-/> -%151*
#($C:>#() "/17:"$/37(#-7"#()* 1/C/$-#7(* 3%-$.#()* (/)7-#%-#7(* %(> %CC7$%-#7('
T.#1 1/$-#7( G7$:1/1 7( -./ #(-/"%$-#7(1 F/-0//( I<, %(> 2!, >:"#() -./
]7F 1:F3#11#7( 1-%)/ 0.#$. #1 #CC:1-"%-/> #( A#):"/ _'

VOM AEM

Job 

Management Services (JMSs)

Resource

Management Services (RMSs)

VO user

Authentication

Manager

Authorization

Manager
VO policy

1. Job request with

user credentials

2. Authenticated

job request

3. Resource

request

6. Authorized

list of resources

4. Initial list

of resources

5. Authorized list

of resources

7. Job

submission

Figure 1. V(-/"%$-#7(1 F/-0//( I<, %(> 2!, >:"#() -./ 87F ?:F3#11#7( ?-%)/

I<, $7(1#1-1 7G -07 3%#( $73D7(/(-1Q %:-./(-#$%-#7( 3%(%)/" %(> %:-.7R
"#@%-#7( 3%(%)/"' T./ ]7F 1:F3#11#7( D"7$/11 1-%"-1 G"73 % I< :1/" 1:F3#--#()
% ]7F "/b:/1- -7 -./ %:-./(-#$%-#7( 3%(%)/"' T./ %:-./(-#$%-#7( #1 D/"G7"3/>
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%)%#(1- -./ $"/>/(-#%C1 %--%$./> -7 -./ ]7F "/b:/1-' <($/ % :1/" #1 %:-./(-#R
$%-/>* -./ ]7F "/b:/1- #1 G7"0%">/> -7 8,?1* 0.#$. #( -:"( $7(-%$-1 E,?1 -7
1/C/$- %( #(#-#%C C#1- 7G "/17:"$/1' T./ 1/C/$-#7( #1 F%1/> 7( -./ ]7F >/1$"#D-#7(
%(> "/17:"$/ $.%"%$-/"#1-#$1' T./ C#1- #1 -./( 1:F]/$- -7 -./ 1$":-#(#@%-#7( 7G
-./ %:-.7"#@%-#7( 3%(%)/" -7 /(1:"/ -.%- -./ ]7F "/b:/1- %(> 1/C/$-/> "/17:"$/1
$7(G7"31 -7 -./ 76/"%CC I< D7C#$#/1 #( -.#1 $7(-/M-' 21 % "/1:C- 7G -./ D7C#$J
$./$5#()* %( %:-.7"#@/> C#1- 7G -./ "/17:"$/1 #1 -./( 1/(- F%$5 -7 E,?1 0.#$.
0#CC G7"0%"> #- -7 8,?1 G7" $7(>:$-#() "/17:"$/ (/)7-#%-#7(' <($/ -./ "/17:"$/1
%"/ 1:$$/11G:CCJ (/)7-#%-/>* 8,?1 0#CC 1:F3#- -./ ]7F -7 E,?1 0.#$. 0#CC -./(
F/ "/1D7(1#FC/ G7" C%:($.#() -./ ]7F 7( "/37-/ (7>/1'
V( -.#1 D"7$/11* -./ G:($-#7(%C#-#/1 7G I<, %"/ -7 /(1:"/ -.%-Q %O 7(CJ %:R

-./(-#$%-/> I< :1/"1 $%( %$$/11 2!, 1/"6#$/1S %(> FO -./ ]7F /M/$:-#7( 0#CC
$7(G7"3 -7 I< D7C#$#/1 FJ /()%)#() -./ %:-.7"#@%-#7( 3%(%)/" #( -./ D"7$/11
7G "/17:"$/ 1/C/$-#7('

3.4 Security
+/$%:1/ I<, #(67C6/1 #( >#GG/"/(- 1-%)/1 7G % I< C#G/1D%(* -./ >/1#)( %(>

#3DC/3/(-%-#7( >/$#1#7(1 7( 1/$:"#-J 1/"6#$/1 0#CC .%6/ % 1#)(#!$%(- #3D%$- 7(
-./ /G!$#/($J %(> b:%C#-J 7G -./ !(%C L-"//3<? 7D/"%-#() 1J1-/3' T.#1 1/$-#7(
>#1$:11/1 173/ 7G -./ 5/J #11:/1'
V( A#):"/ _* 0./( % :1/" #(#-#%-/1 % ]7F "/b:/1-* -./ "/b:/1- #1 1.70( -7 F/

F:(>C/> 0#-. -./ :1/"i1 $"/>/(-#%C G7" %:-./(-#$%-#7( D:"D71/' V( D"%$-#$/* -.#1
$%( F/ #3DC/3/(-/> #( -07 >#GG/"/(- 0%J1' T./ :1:%C %DD"7%$. #1 -7 #3DC/3/(-
-./ %:-./(-#$%-#7( #(>/D/(>/(- G"73 :(>/"CJ#() 7D/"%-#() 1J1-/3 C/6/C %:-./(R
-#$%-#7(' T.#1 #1 % D7D:C%" %DD"7%$. %>7D-/> FJ3%(J /M#1-#() P"#>3#>>C/0%"/*
/')' PC7F:1' V- .%1 -./ 1#3DC#$#-J 7G #3DC/3/(-%-#7( F:- $73/1 0#-. -./ $73R
DC/M#-J 7G $7(!):"%-#7( %(> 3%(%)/3/(-' T.%- #1* D/7DC/ 0.7 D"76#>/ P"#>
1/"6#$/1 .%6/ -7 1/- :D %(> 3%(%)/ -07 C%")/CJ #(>/D/(>/(- C%J/"1 7G 1/"6#$/1'
V( "/%C#-J* #- #1 $7337( -.%- 37"/ C%J/"1 7G 1/"6#$/1 N/')' U/F 1/"6#$/1 7( -7D
7G P"#> 1/"6#$/1O %"/ #(-"7>:$/> -7 /1-%FC#1. /M-"% C/6/C1 7G $7(-"7C1'
V( L-"//3<? 0/ D"7D71/ %( %C-/"(%-#6/ %DD"7%$. FJ %#3#() -7 #(-/)"%-/

I<, %1 D%"- 7G -./ <?' ,7"/ 1D/$#!$%CCJ* I<, $%( F/ #3DC/3/(-/> %1 %
1/"6#$/ -.%- $%(F/ #(-/)"%-/> >#"/$-CJ0#-. /M#1-#() %:-./(-#$%-#7( #(G"%1-":$-:"/'
T./ F/(/!-1 7G -.#1 %DD"7%$. %"/ >/1$"#F/> %1 G7CC701' A#"1-* #- "/>:$/1 -./
3%(%)/3/(- %(> D/"G7"3%($/ 76/"./%>1 #(-"7>:$/> FJ -./ C%J/"1 7G $7(-"7C1'
?/$7(>* -./ .%11C/ 7G %$$/11#()I< "/17:"$/1 $%( F/ "/>:$/>' L-"//3<? -%")/-1
G7" F7-. 1#3DC/ %DDC#$%-#7(1 N#'/' % 1#()C/ "/b:/1- G7" -./ /(-#"/ /M/$:-#7(O %1
0/CC %1 $73DC/M %DDC#$%-#7(1 -.%- #(67C6/ #(-/"%$-#6#-J %(> 3:C-#DC/ /M/$:-#7(
"/b:/1-1* G7" /M%3DC/* G7" >/F:))#() D:"D71/' +/$%:1/ 7G -.#1 "/%17(* 0/
%(-#$#D%-/ -.%- -./ #(-/)"%-#7( 7G I<, %1 %( <? C/6/C 1/"6#$/ 1.7:C> 1-"/%3C#(/
-./ 1/11#7( 3%(%)/3/(- "/b:#"/> G7" 3%(%)#() $73DC/M %DDC#$%-#7('
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3.5 Node-Level Enforcement
T./D7C#$#/1 1D/$#!/>FJ %I<* 1:$. %1 1/$:"#-J* "/17:"$/ C#3#-%-#7(1* 1$./>:CR

#() D"#7"#-#/1 %(> ":C/1 7( .70 1.%"/> "/17:"$/1 $7:C> F/ :1/> FJ I<3/3F/"1*
0#CC F/ !(%CCJ $./$5/> %(> /(1:"/> %- "/17:"$/ (7>/1'
V( 7">/" -7 %>%D- -7 >#GG/"/(- I< 37>/C1 %(> "/>:$/ 5/"(/C $7>/ $.%()/1*

L-"//3<? 0#CC :1/ -./ B2, NBC:))%FC/ 2:-./(-#$%-#7( ,7>:C/1O 1J1-/3 ^\`*
0.#$. %CC701 % 1J1-/3 %>3#(#1-"%-7" -7 %>> ND711#FCJ I<R1D/$#!$O %:-./(-#$%R
-#7( 3/-.7>1 FJ #(1-%CC#() (/0 B2,37>:C/1'
47$%C :1/" %$$7:(-1 #(L-"//3<? %"/ %CC7$%-/> >J(%3#$%CCJ 7( /%$. "/17:"$/

-7 3%-$. -./ %$-:%C )C7F%C :1/"1 /MDC7#-#() -.%- "/17:"$/' T./ L-"//3<? B2,
DC:)#(1 07:C> F/ #( $.%")/ 7G #3DC/3/(-#() N7" #(-/"G%$#() -7O % C7$%C 1/"R
6#$/ %CC7$%-#() G"/1. C7$%C dV=jPV= $7:DC/1 :D7( "/b:/1-* 7G 3%(%)#() C7$%C
dV= (%3/1* 7G 3%(%)#() :1/" .73/R>#"/$-7"#/1 N/#-./" G"73 L-"//3A?* -./
L-"//3<? P"#> !C/ 1J1-/3 ^c`* 7" 7( % 1$"%-$. >#"/$-7"JO %(> 7G 3%(%)#() -./
:1/" $"/>/(-#%C1 G7" L-"//3A? %$$/11' T./ >J(%3#$ %CC7$%-#7( 7G :1/" %$$7:(-1
/(1:"/1 L-"//3<? 1$%C%F#C#-J %(> "/>:$/1 -./ $73DC/M#-J 7G I< 3%(%)/3/(-Q
(7 (//> -7 $7(!):"/ "/17:"$/1 0./( :1/"1 %"/ %>>/> 7" "/376/> G"73 I<1'
=:"#() 1/11#7( #(#-#%C#@%-#7(* L-"//3<? 1-7"/1 -./ :1/" 1/$:"#-J -#$5/- #(

-./ 5/"(/C 1/11#7( 5/J"#()Q -.#1 -#$5/- 0#CC F/ %117$#%-/> -7 %CC C7$%C D"7$/11/1
)/(/"%-/> FJ -./ :1/" "/b:/1- NG7"5* /M/$6/* /-$'O* %(> 0#CC F/ "/-"#/6/> /%$.
-#3/ -./ )C7F%C :1/" #>/(-#-J 7" $"/>/(-#%C1 (//> -7 F/ /MDC7#-/>Q %$$/11 -7 C7$%C
7" /M-/"(%C 1/"6#$/* %:>#-#()* '''
=J(%3#$ 3%(%)/3/(- 7G C7$%C dV=jPV= %C17 D"76#>/1 173/ C/6/C 7G #17R

C%-#7( F/-0//( P"#> :1/"1Q -./J >7 (7- 1.%"/ %$$/11 -7 C7$%C !C/1* %(> #- #1
D711#FC/ -7 .#>/ -./ "/%C #>/(-#-J 7G % :1/" #( -./ C7$%C (%3/ 1D%$/' L-"//3<?
>7/1 (7- /M$C:>/ -./ :1/ 7G 6#"-:%C 3%$.#(/1* 7" D"7$/11 $7(-%#(/"1* -7 D"7R
6#>/ 1-"7()/" #17C%-#7( D"7D/"-#/1* C#5/ D/"G7"3%($/ #17C%-#7( N/')' .#>#() ;Bd
:1%)/* 3/37"J C#3#-1O'
T./ D7C#$J /(G7"$/3/(- D7#(-1 D"76#>/ %$$/11 $7(-"7C %(> %:>#-#() 7( 7DR

/"%-#() 1J1-/3 1/"6#$/1' A#(/ )"%#( %$$/11 $7(-"7C #1 %C17 D711#FC/ 0./( -./
%DDC#$%-#7( %$-#6#-J )/(/"%-/1 "/b:/1-1 -7 /M-/"(%C 1/"6#$/1' T.#1 #1 -./ $%1/
G7" L-"//3A? 7" kA?6c !C/1J1-/31' A#(/ )"%#( %$$/11 $7(-"7C %(> %:>#-#()
7( 7D/"%-#() 1J1-/3 7F]/$-1 ND"7$/11/1* 17$5/-1* '''O* "/b:#"#() -./ 1:DD7"- 7G
-./ 4#(:M 5/"(/C* $%( F/ D"76#>/> -."7:). -./ 4?, N4#(:M ?/$:"#-J ,7>:C/
G"%3/07"5O'

4. Related Work
T.#1 1/$-#7(F"#/"J>#1$:11/1 -07/M/3DC%"J -77C1 -.%- %"/ "/C/6%(- -7L-"//3<?

#( -./ %"/% 7G I< 3%(%)/3/(-'
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I<,? ^[` #1 %( #3D7"-%(- I< "/G/"/($/ #3DC/3/(-%-#7( -7 L-"//3<? F/R
$%:1/ #- #1 $:""/(-CJ % D7D:C%" %DD"7%$. -7 #(-/)"%-/ I< #(G7"3%-#7( N/')' %
:1/"i1 "7C/1 #( % I<O #(-7 (7>/RC/6/C /(G7"$/3/(- 3/$.%(#131'
H70/6/"* 3%(%)#() I<,? /GG/$-#6/CJ #1 %( (7(R-"#6#%C -%15 F/$%:1/ %:-.7R

"#@%-#7( >/$#1#7(1 %"/ 7G-/( % "/1:C- 7G % ]7#(- D"7$/11 F/-0//( -./ I<,? 1/"6/"
ND%"-#$#D%-#() #( -./ G7"3 7G I<,? $"/>/(-#%C1O %(> (7>/1' +/$%:1/ F7-. (7>/
D7C#$J %(> $7(!):"%-#7( 0#CC F/ -%5/( #(-7 %$$7:(-* #- #1 >#G!$:C- -7 !):"/ 7:-
0.%- D"#6#C/)/1 % :1/" .%1 %- % )#6/( -#3/ G7" % $/"-%#( ]7F' T.#1 #1 % D"%$-#$%C
#11:/ 0.#$. $%( F/ % D7-/(-#%C .:">C/ G7" -./ G:-:"/ %$$/D-%($/ 7G L-"//3<?'
V( 7">/" -7 3%5/ (7>/RC/6/C %$$/11 $7(-"7C %(> %$$7:(- 3%DD#() >/$#1#7(1*

(7>/1 (//> -7 F/ 5(70C/>)/%FC/ 7G I< D"7D/"-#/1 N/')' "7C/1 %(> )"7:D1O'
H70/6/"* 3%(%)#() 1:$. 5(70C/>)/ $7(1#1-/(-CJ %(> $7./"/(-CJ $%( F/ (7(R
-"#6#%C' T.#1 F/$73/1 % D7-/(-#%C 1$%C%F#C#-J D"7FC/3 G7" C%")/ I<1 0#-. %
1#)(#!$%(- (:3F/" 7G D"7D/"-#/1' V- %C17 3%5/1 #- >#G!$:C- -7 $"/%-/ (/0 I<1
%(> #(-"7>:$/ (/0 D"7D/"-#/1 >J(%3#$%CCJ'
;2? -%5/1 $7(-"7C 76/" -./ D7C#$J 1D/$#!$%-#7( FJ /MDC#$#-CJ 1D/CC#() 7:-

-./ "/C%-#7(1.#D F/-0//( I< :1/"1 %(> "/17:"$/1 ^X`' ;2? "/D"/1/(-1 % D:1.
37>/C 7G /(G7"$#() I< D7C#$#/1 F/$%:1/ #-1 D7C#$J /(G7"$/3/(- #1 >/$7:DC/>
G"73 I< #(G7"3%-#7( N/')' :1/" )"7:D1j"7C/1O' T./"/G7"/* #- #1 $73D%"%-#6/CJ
/%1J -7 $"/%-/ >J(%3#$ I<1 :1#() -./ ;2? 37>/C' H70/6/"* #- #1 (7- %C0%J1
/%1J -7 !):"/ 7:- 0.%- I< "/17:"$/1 :1/"1 (//> -7 :1/ #( %>6%($/'
<6/"%CC* I<,? %(> ;2? "/D"/1/(- -07 >#GG/"/(- /(>1 7G -./ 1D/$-":3'

I<,? #1 C/%( -7 % D:CC 37>/C 0./"/ %$$/11 $7(-"7C #1 >7(/ %- (7>/1 FJ D:CC#()
D7C#$J #(G7"3%-#7( 7( >/3%(> N#'/' G"73 -./ I<,? $"/>/(-#%C1O 0.#C1- ;2? #1
% D:1. 37>/C 0./"/ %:-.7"#@%-#7( >/$#1#7(1 %"/ F/#() D:1./> -7 (7>/1' +7-.
%"/ $73DC/3/(-%"J -7 /%$. 7-./"' +/$%:1/ L-"//3<? %#31 -7 D"76#>/ )/(/"#$
<? C/6/C 1:DD7"- G7" P"#>1* 0/ %"/ #(6/1-#)%-#() % $73F#(/> :1/ 7G F7-. 37>/C1
#( 7:" 1J1-/3'

5. Conclusions
V( -.#1 D%D/"* 0/.%6/>/1$"#F/> -./ 7:-$73/7G -./!"1- 1-%)/ 7G -./L-"//3<?

D"7]/$- 0.#$. .%1 $7($/(-"%-/> 7( >/6/C7D#() "/b:#"/3/(-1 %(> #(#-#%C %"$.#R
-/$-:"%C >/1#)( 7G I< 1:DD7"-* %- F7-. -./ 5/"(/C C/6/C %(> 0#-.#( -./ P"#>
1:DD7"- 1/"6#$/1 7G L-"//3<?' T.#1 07"5 #1 7()7#()' T./ #(#-#%C D"7-7-JD/
7G L-"//3<? 0.#$. 0#CC D"76#>/ -./ F%1#$ #(1-%(-#%-#7( 7G -.#1 %"$.#-/$-:"/ #1
:(>/" #3DC/3/(-%-#7(' T.#1 0#CC -./( F/ -/1-/> 7( % 6%"#/-J 7G :1/ $%1/1 %(>
G:"-./" "/!(/>'
A:"-./" /M-/(1#7(1 -7 -./ F%1#$ I< 1:DD7"- %"/ DC%((/>' T./1/ 07:C> #(R

$C:>/Q 3/$.%(#131 G7" G/>/"%-/> %:-./(-#$%-#7(S -"#%C#() 7G /MD"/11#6/ D7C#$J
C%():%)/1S -./ "7C/ 7G 6#"-:%C#1%-#7( -7 1:DD7"- .#).CJ 1/$:"/ $733/"$#%C I<1S
-./ #(-/)"%-#7( 7G -":1- >73%#(1' A:"-./"* 0/ "/)%"> #- %( /11/(-#%C G7" % D"%$-#$%C
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1J1-/3 -.%- -./"/ 1.7:C> F/ 173/ %11:"%($/ D"76#>/> -.%- -./ 1J1-/31 >7/1 3//-
"/$7)(#1/> 1/$:"#-J $"#-/"#%' U7"5 #1 7()7#() -7 >/"#6/ % 1J1-/3%-#$ %(%CJ1#1
7G -."/%-1 -7 -./ L-"//3<? 1J1-/3* 0#-. % 6#/0 -7 6%C#>%-#() -./ #(-/)"#-J 7G
L-"//3<?'
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